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Dando continuidade ao tema de ameacas, este boletim traz
novos conceitos.

Mail Bomb é uma técnica na qual o atacante envia um grande
fluxo de mensagens eletrénicas com o propdsito de encher a
caixa postal de e-mail e sobrecarregar o equipamento servidor de
correio eletrénico. O objetivo é realizar a negacdo de servico, em
outras palavras, tornar o servico de e-mail indisponivel.

Smurf é um tipo de ataque que tem por objetivo tornar
indisponivel determinado servico. O agressor envia uma rapida
sequéncia de solicitagdes de ping (um teste para verificar se um
servidor da internet encontra-se acessivel) para um endereco de
broadcast (que propaga a solicitacdo). Usando spoofing*, o
cracker faz com que o servidor de broadcast encaminhe as
respostas ndo para o seu enderego, mas para o da vitima. Assim,
a vitima é congestionada pelas respostas do servidor, podendo
ocorrer negacgao de servigo.

Phreaking consiste no uso indevido de linhas telefonicas, fixas ou
celulares através da exploragdo dos ativos de telecomunicagoes,
como equipamentos e sistemas conectados a redes de telefonia
publicas. O cracker* de telefonia que pratica esse tipo de ataque
é chamado de phreaker, termo que vem da jung¢do das palavras
inglesas phone e freak, ou phreak.

O Phreaking foi um dos primeiros tipos de fraudes registrados em
telecomunicag¢des, tendo ocorrido no ano de 1957, quando a
companhia de telecomunicag¢es AT&T foi vitima.

Com a modernizacdo e refor¢co na seguranca das companbhias,
essas técnicas tornaram-se mais dificeis de serem executadas.
Atualmente, é considerada uma atividade bastante elaborada, a
qual poucos hackers dominam.

* Para mais informacoes, vide boletim N2 13.
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Importante!

Invasdes e ataques de negagao de servigos, como é o
caso de Mail Bomb e Smurf, vém se tornando um
problema cada vez mais grave, pois novas técnicas de
ataques surgem a todo instante, e as ja existentes
evoluem para se tornarem cada vez mais eficientes.

A grande dependéncia e interligacdo entre as redes,
servigos, sistemas e aplicacdes na internet é um
facilitador para as agdes dos cibercriminosos.

Os administradores de servicos e sistemas encontram
um grande desafio na tarefa de impedirem esses
tipos de ataques, ja que muitas maquinas ligadas a
rede ndo tém nenhum tipo de protecdo e, ainda pior,
atuam como amplificadoras para que os ataques se
tornem mais poderosos.

Boas praticas de seguranca podem ser aplicadas para
prevenir que redes e servicos sofram esse tipo de
ataque. E necessaria a aplicacdo de solugdes técnicas
e a adogdo de uma postura preventiva: as solugbes
técnicas ajudam a proteger das ameagas jd
conhecidas; enquanto a postura preventiva auxilia na
prevencao de exploracao de outras vulnerabilidades.
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